examundo

DATENSCHUTZ-INFOBLATT FUR SCHULEN

Datenschutz bei examundo, in einfachen Worten.

Dieses Infoblatt fasst zusammen, wo die Daten liegen, was besonders geschiitzt ist und was wir nicht
tun. Es richtet sich an Schulleitung, Kollegium, Datenschutzbeauftragte und Eltern. Verbindlich sind die
Datenschutzerklarung unter examundo.com/datenschutz und der Auftragsverarbeitungsvertrag mit der
Schule. Es erganzt die Datenschutzinformation der Schule und ersetzt sie nicht.

01 Wer wir sind

examundo ist ein Angebot der seventynine ventures
UG (haftungsbeschrankt), Fuhrmannsgasse 7,
79108 Freiburg im Breisgau, vertreten durch den Ge-
schaftsfihrer Andreas Nanko, Amtsgericht Freiburg
HRB 736442. Fur alle Datenschutzfragen:
privacy@examundo.com.

02 Wo liegen die Daten

Die Daten liegen auf Servern der Hetzner Online
GmbH (Industriestr. 25, 91710 Gunzenhausen) in
Deutschland. Mit Hetzner besteht ein Vertrag zur Auf-
tragsverarbeitung. Wir spiegeln die Daten auf mehrere
Server und sichern sie taglich verschlisselt in einem
getrennten Sicherungsspeicher bei Hetzner in
Deutschland. Jede Sicherung bleibt héchstens 90 Ta-
ge erhalten.

03 Welche Daten verarbeitet werden

Lehrkrafte: Name, E-Mail-Adresse, Passwort (nur
als Hash), erstellte Inhalte, Klassen, Bewertungen,
Notenbuch.
Schiilerinnen und Schiiler: Pseudonym, verschlis-
selter Name, Antworten und Abgaben einschlieB-
lich hochgeladener Dateien, Bewertungen,
Ubungsstande, Beitrage auf Pinnwénden, Zugangs-
und Login-Codes, beim Start der Klassenarbeit
Zeitstempel und IP-Adresse als Nachweis der Teil-
nahme sowie Gerateart und Browser, Integritatsda-
ten des Tauschungsschutzes (etwa Tab-Wechsel).
Technisch: Server-Logdfiles mit IP-Adresse, spates-
tens nach sieben Tagen geldscht. Bei sicherheits-
relevanten Aktionen, etwa Anmeldung oder Bewer-
tungsanderung, steht die IP-Adresse im Protokoll
und wird nach zwolf Monaten entfernt. Integritats-
daten des Tauschungsschutzes werden nach zwolf
Monaten geldscht, Kennzahlen der KI-Anbindung
nach sechs Monaten.
Schilerinnen und Schiiler registrieren kein eigenes
Konto und brauchen keine E-Mail-Adresse. Der Zu-
gang lauft Uber einen Zugangscode der Lehrkraft, das
Schilerportal Uber einen pseudonymen Login-Code.
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04 Was besonders geschiitzt ist

Schiilernamen sind Ende-zu-Ende verschliis-
selt. Der Browser der Lehrkraft verschliisselt die
Namen, bevor sie Ubertragen werden. Den
Schlissel schitzt ein eigenes Tresor-Passwort,
das nur die Lehrkraft kennt. Auf dem Server lie-
gen nur Pseudonyme und die verschlisselten
Namen. examundo kann die Klarnamen nicht le-
sen. Legt die Schule einen Schulschlissel an,
kann zusatzlich die Schulleitung die Namen der
Klassen der Schule lesen; jedes Offnen wird pro-
tokolliert.

Diese Ende-zu-Ende-Verschlisselung gilt ausschlieB-
lich fir die Namen. Antworten und Bewertungen sind
nicht Ende-zu-Ende verschlisselt, da examundo sie
auf dem Server auswertet, etwa flr Bewertungsvor-
schlage. Sie werden verschlisselt Ubertragen, pseud-
onymisiert gespeichert und nur fir die Leistungser-
bringung verarbeitet.

05 Wer verantwortlich ist

Fur die Schulerdaten ist die Schule verantwortlich, fir
die die Lehrkraft examundo dienstlich nutzt; verarbei-
tet eine Lehrkraft die Daten in eigener Verantwortung,
ist sie selbst verantwortlich. examundo ist Auftrags-
verarbeiter und verarbeitet nach dokumentierten Wei-
sungen. Vor Vertragsbeginn schlieBen Schule und
examundo einen Auftragsverarbeitungsvertrag nach
Art. 28 DSGVO. Einwilligungen holt die Schule ein, wo
sie erforderlich sind.
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06 Was wir nicht tun

Keine Werbe- oder Tracking-Cookies, keine
Analyse- oder Social-Media-Dienste Dritter.
Kein Training von KI-Modellen mit Inhalten
aus examundo. Die Kl-Verarbeitung ist so
eingerichtet, dass Inhalte weder aufbewahrt
noch zum Training verwendet werden.

Keine Weitergabe von Namen an Werbe-
oder Analysedienste, kein Verkauf von Daten.
Keine automatische Notenvergabe. Ein KI-
Vorschlag wird erst zur Bewertung, wenn die
Lehrkraft ihn Gbernimmt (keine automatisierte
Entscheidung nach Art. 22 DSGVO).

Keine Webanalyse in der App. Die Website
zahlt Besuche mit eigenem Werkzeug, ohne
Cookies und ohne IP-Adressen.

07 KI-Funktionen

Kl unterstitzt Lehrkrafte beim Erstellen von Aufgaben
und Materialien, macht Bewertungsvorschlage zu ab-
gegebenen Leistungen, auch handschriftlichen, und
gibt Schilerinnen und Schilern Rickmeldungen zum
Weiterlernen, wenn sie diese Funktion selbst nutzen.
Anfragen laufen lber Requesty, Amazon Web Ser-
vices und Microsoft in der EU, ohne Aufbewahrung
der Inhalte. An ein Modell gehen nur die Inhalte, die
der Vorgang bendtigt, etwa Aufgabenstellung, Erwar-
tungshorizont, Bewertungskriterien und die Antwort,
dazu Fach und Klassenstufe. Stammdaten wie Namen,
E-Mail-Adressen, Klassen- und Schulbezeichnungen
und interne Kennungen tbermittelt examundo nicht;
steht ein Name im Inhalt selbst, wird er nur flir diesen
Vorgang verarbeitet. Bei Klassenarbeiten auf Papier
geht kein Deckblatt an ein Modell; die Zuordnung lauft
Uber den aufgedruckten QR-Code. Die Schule kann die
Kl fur ihren gesamten Bereich abschalten, die Lehrkraft
zusatzlich fir einzelne Klassenarbeiten und Aufgaben-
satze.

08 Rechte und Loschung

Ihre Rechte nach Art. 15 bis 21 DSGVO (Auskunft, Be-
richtigung, Loschung, Einschréankung, Datenlibertrag-
barkeit, Widerspruch) machen Schilerinnen, Schiler
und Eltern bei der Schule geltend; examundo unter-
stlitzt sie dabei. Zu ihrem eigenen Konto wenden sich
Lehrkrafte an privacy@examundo.com. Beschwerden
richten sie an eine Aufsichtsbehdrde; zustandig fir
examundo ist der Landesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit Baden-Wdrttem-
berg.

Loschung: Lehrkrafte I6schen Klassenarbeiten, Klas-
sen und ihr Konto selbst. Mit dem Konto I6scht
examundo Klassen, Klassenarbeiten, Abgaben, Bewer-
tungen, Dateien und die verschllsselten Namen aus
dem personlichen Bereich. Was im Schulteam liegt,
bleibt bei der Schule. Rechnungen bewahren wir nach
Steuerrecht acht Jahre auf. Vorher kdnnen Lehrkrafte
alle eigenen Daten herunterladen. Ein Protokoll halt Be-
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wertungsanderungen, Freigaben und Anmeldungen
fest.

09 Dienstleister

Hetzner Online GmbH, Deutschland: Hosting und
Backups (Auftragsverarbeitung).

Requesty (Vereinigtes Konigreich, Verarbeitung in
Frankfurt am Main), Amazon Web Services und
Microsoft (Verarbeitung in der EU): KI-Verarbei-
tung, keine Aufbewahrung (Auftragsverarbeitung).
Lettermint B.V., Niederlande: Versand von E-Mails
an Lehrkrafte (Auftragsverarbeitung), keine Schii-
lerdaten.

Apple Inc., Vereinigte Staaten: Zustellung von Be-
nachrichtigungen an die examundo-App auf iPhone
und iPad, nur wenn auf dem Gerét erlaubt (Auf-
tragsverarbeitung, Standardvertragsklauseln).
Schilerinnen und Schiiler erhalten nur den Hinweis
auf eine neue Mitteilung, ohne Inhalt und ohne Na-
men.

Mollie B.V., Amsterdam: Zahlungsabwicklung fir
Abos von Lehrkraften als regulierter Zahlungs-
dienstleister gemaB PSD2 in eigener datenschutz-
rechtlicher Verantwortlichkeit (keine Auftragsverar-
beitung), keine Schiilerdaten. Schulen zahlen auf
Rechnung.

10 Kontakt

Datenschutz: privacy@examundo.com, allgemeine
Fragen: hello@examundo.com. Alle technischen Ein-
zelheiten: examundo.com/trust.

Seite 2 von 2


https://examundo.com/trust
https://examundo.com/trust
https://examundo.com/datenschutz
https://examundo.com/datenschutz

